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	1
	威胁感知与分析服务
一、服务概述
提供一套态势感知平台工具和流量采集分析工具（含内网与互联网），收集内网与互联网的网络流量并进行威胁告警和处置分析。
2、 服务内容
1、流量采集服务
[bookmark: _Hlk535070662]进行常见协议识别并还原网络流量，用于取证分析、威胁发现；进行常见文件传输行为进行发现和还原；进行常见数据库协议的识别或还原；进行自定义协议和端口配置，满足特殊场景下的流量抓取。
2、威胁检测服务
提供Web攻击检测、Webshell攻击检测、HTTPS威胁检测、抓包分析的服务，并且具备数据包完整性检测、碎片重组检测、编码检测能力、高级逃逸 AET 检测等防逃逸检测能力。
3、资产识别与梳理服务
借助安全工具对用户资产进行全面发现和深度识别梳理，并输出《服务资产表》。
4、威胁感知服务
提供告警的深度行为分析服务，行为包括DNS解析行为分析、TCP/UDP交互行为分析、WEB访问行为分析、传输文件行为分析；可通过攻击者的维度进行分析，对攻击者进行画像，画像内容包括地理位置信息、国家信息、所属组织、使用的攻击手段、攻击的所有资产；可通过威胁情报、应用安全、系统安全和设备安全的业务场景维度对告警进行攻击带外分析。并出具《威胁告警分析报告》。
5、行为分析服务
提供DNS访问分析服务，对可疑DNS进行解析、可发现疑似DNS服务器；提供链路劫持分析服务；提供DNS重绑定分析服务；支持可疑代理分析服务；支持远程工具分析服务；支持反弹shell分析服务。
6、威胁情报服务
提供与云端威胁情报中心的联动服务，可对攻击IP、C&C域名和恶意样本MD5进行一键搜索，威胁情报200+万条。
7、威胁狩猎分析服务
提供对任意线索的自定义拓线及溯源取证分析服务，展示给定线索的溯源结果，如攻击溯源、失陷主机分析、暴力破解分析、弱口令分析等。
8、安全现状评估服务
包含脆弱性、病毒类事件、攻击行为、失陷类事件等安全现状的评估，并输出报告《安全现状评估报告》。
三、定期汇报：每年四次服务进展汇报。
	三年

	2
	数据安全管理与分析服务
1、数据分类分级服务
通过人工与技术工具相结合的方式，对医院存在的数据资产进行资产盘点，梳理出相关信息系统上存在的敏感数据，并对数据进行分类，评估各类数据存在风险影响程度并对各类数据进行安全定级。
2、 数据库漏洞扫描服务
通过扫描数据库配置缺陷、补丁、危险代码、DBMS漏洞、弱口令等多项关键信息，发现数据库缺陷与漏洞，并且提供合规报表和建议性修改意见。
3、 数据资产合规评估服务
通过识别敏感数据、核心数据，协助用户识别出高价值数据，完成数据资产的价值评估；通过数据资产访问权限的梳理、漏洞检测，助力用户完成数据资产的风险评估。
	三年

	3
	安全运维、等保咨询、重保服务
1、 安全运维
包含安全巡检服务、安全加固服务、应急响应服务、系统安全评估服务、运营赋能等：
1、安全巡检服务
提供定期安全巡检服务，对生产环境以及环境内的安全设备、服务器等系统进行定期巡查，发现是否存在安全隐患和可疑事件，并及时通知。次数：12次/年。
2、资产梳理服务
梳理内外网资产并建立资产台账。梳理暴露在互联网上的资产信息（例如威胁情报能力+人工服务），输出互联网暴露端口列表和漏洞情况，输出当前信息化资产列表及风险控制列表，并出具《资产梳理分析报告》。次数：2次/年。
3、漏洞扫描和安全加固服务
对网络设备、主机、数据库、应用系统进行漏洞扫描，并根据扫描结果进行综合分析，评估漏洞的危害大小，最终提供可行的漏洞解决方案。并且从加固修补系统漏洞、强化系统帐户权限，加强服务器日志审核等出发，并出具《安全加固意见报告》。次数：6次/年。
4、渗透测试服务
模拟常见黑客所使用的攻击手段对目标系统进行模拟入侵，对内部和外部进行全方位的测试，充分挖掘和暴露系统的弱点，从而让管理人员了解其系统所面临的威胁，并出具《渗透测试系统整改报告》。次数：4次/年。
5、恶意代码排查
针对可疑文件、可疑服务、可疑进程、可疑端口、可疑的网络连接、网站WebShell后门等内容进行一系列的深入检查和分析，并出具《恶意代码分析报告》。次数：6次/年。
6、应急响应服务
为全天候7*24响应客户紧急安全事件，提供远程和现场支持，并出具《应急响应事件总结报告》。服务期内按需提供。
7、安全应急演练服务
协助医院成立应急响应支撑小组，提供网络安全攻击事件的应急处置预案并配合进行模拟演练。次数：1次/年。
8、系统上线风险评估
在医院新信息系统上线前提供安全检测及评估服务，并出具安全评估报告（包括评估结果及整改建议等）。次数：服务期内按需提供。
9、安全通告服务
根据最新的安全形势，及时发送安全通告和预警给医院。次数：服务期内按需提供。
10、安全规划咨询服务
提供信息化规划、技术体系等方面的支撑。次数：服务期内按需提供。
11、运营赋能服务
提供安全意识培训、安全人才培训等。次数：2次/年。
12、安全监督服务
根据每年监管机构的例行检查，配合自查及资料准备，记录等。次数：服务期内按需提供。

二、等保咨询
1、等级保护定级、备案
协助用户单位确定信息系统的安全保护等级，协助用户填写定级备案材料，将定级备案材料提交到当地公安机关。
2、等级保护评估
差距评估分为四个过程阶段展开。评估准备、方案编制、评估实施、分析与报告编制。
3、等保保护整改方案设计
根据差距评估阶段的结果，结合用户的业务现状，设计满足等级保护要求的、可落地执行的安全整改方案。
4、等级保护整改建设
根据安全整改方案，结合用户的实际需求，协助用户完成设备的选型、采购、安装、策略配置等活动，协助用户搭建完成的技术防护系统和安全管理体系，保障信息系统的安全稳定运行。
5、等级保护协助验收测评
协助用户单位选择第三方测评机构，开展信息系统等级保护验收测评工作，协助通过等级保护验收测评。

三、重要时期安全保障
在重要时期为关键信息系统提供组织架构设计、积极防御、实时检测、响应处置、攻击预测等安全服务，以提高组织的网络安全保障能力，保障重大活动的顺利进行。包含安全应急支持、全网安全值守、全网异常检查和安全事件分析。次数：服务期内按需提供。
1、 全网安全值守
根据每年国内重大、重要事件对安全保障的要求，提供保障期间7*24小时的安全值守服务。
2、全网异常检查
通过人工和工具的搜索等方式，及时发现社会盗卖用户信息、系统漏洞、系统源代码等行为，将出售资料人、售出的信息、出售方式，及时发给客户进行调查与验证，并提出整改建议。并在项目验收前出具《全网安全异常监测服务年终总结报告》。
3、安全事件深度分析
通过收集各类数据信息，深度分析数据并发现网络数据流中存在的威胁、网络操作系统中存在的漏洞、发现数据中隐藏的攻击行为或趋势,监测威胁情报，快速响应重大安全事件并提出解决方案。
	三年



